
Informação relacionada com o uso
de plataformas e tecnologias online

Sensibilização para a importância da
navegação na Internet em segurança

Formação de cidadãos e profissionais
na utilização segura da Internet

Prestar apoio telefónico ou online,
de forma anónima e confidencial

Áreas de intervenção da Linha Internet Segura

Prestar apoio a vítimas de cibercrime, bem como aconselhar os
utentes na adoção de comportamentos seguros no uso da
Internet
(Dimensão Helpl ine)

Disponibi l izar uma plataforma de denúncia de conteúdos i legais
que estejam disponíveis na Internet - nomeadamente:
pornografia infanti l , apologia à violência e ao racismo
(Dimensão Hotl ine)

As quatro vertentes da Linha Internet Segura
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Número de processos entre Janeiro e Dezembro 2021
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e a p o i o , n a L i n h a In t e r n e t S e g u r a , n a s s u a s d u a s v e r t e n t e s : a t e n d i m e n t o e d e n ú n c i a .
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Crimes e outras formas de violência
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Conteúdos de Abuso Sexual deMenores

Discurso de ódio

0 100 200 300 400 500 600 700 800

Dimensão Hotline

N : 1 .1 6 7

Número de imagens categorizadas (conteúdo de
abuso sexual de menores) :

1929
Denúncias de conteúdos, de Abuso Sexual de Menores,

alojados em Portugal :
40
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Ph i sh ing - ph i sh ing cons i s t e em ut i l i za r método s t e cno l óg i c o s que l e vem o ut i l i zado r a
reve l a r dados pe s s oa i s e / ou con f i denc i a i s . E s t e t i po de ataques é ge ra lmente acompanhado
por mensagens de SPAM, env iadas para vár i o s u t i l i zado re s . Embora pos sam have r t i po s de
ph i sh ing que pedem os dados d i r e c tamente po r r e spo s ta ao e-ma i l , na ma i o r i a das veze s
e s tão ar t i cu lado s com um webs i t e onde o ut i l i zado r preenche o s s eus dados ;

Groom ing ( on l i n e ) - pro ce s s o de man ipu la ção , uma fo rma de a l i c i amento on l i n e de c r i anças
e j o v ens . In i c i a- se ge ra lmente at ravé s de uma abordagem não-sexua l , d e f o rma a convence r
a v í t ima a encont ra r- se pe s s oa lmente com o ind i v í duo , pa ra que e s t e po s sa consumar o
abuso s exua l , ou pro curando incent i va r o s menore s a produz i r e env ia r f o t og ra f i a s de l e s
p rópr i o s .

S ex to r t i on - quando a l guém ameaça d i s t r i bu i r c onteúdo de natureza pes s oa l e c on f i denc i a l
ca so não se f o rneçam imagens de natureza sexua l , f avo r e s s exua i s ou d inhe i r o ;

Sm i sh ing – ta l c omo no ph i sh ing o sm i sh ing é uma fo rma de ut i l i zação de me i o s
t e cno l óg i c o s que l e vem o ut i l i zado r a reve la r dado s pe s s oa i s e / ou con f i denc i a i s . O que o s
d i f e r enc i a é o me i o que é ut i l i zado para par t i l ha r l i nk s f raudu l ento s , anexo s ma l i c i o s o s ou
ma lware . No ph i sh ing o me i o p r i v i l e g i ado é o ema i l , n o sm i sh ing é at ravé s do env i o de
mensagens de tex to (SMS) .

Desde jane i ro de 2019 a APAV é membro do Consórc io Internet Segura (CIS) .

O consórc io é coordenado pe lo CNCS – Centro Nac ional de C ibersegurança , que
também envo lve a FCT – Fundação para a Ciênc ia e a Tecno log ia , DGE – Direção
Gera l da Educação do Min istér io da Educação , IPDJ - Inst i tuto Português do
Desporto e Juventude , a Fundação Alt i ce e a Microsoft Portugal .

Este consórc io tem como pr inc ipa l ob jet ivo a sens ib i l i zação e consc ienc ia l ização
para uma ut i l ização mais segura da Internet .

Glossário

Consórcio Internet Segura (CIS)


